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A: noreply@istruzione.it

Salve,

desideriamo richiamare 1'attenzione sull'importanza di un uso appropriato della casella di posta elettronica
istituzionale.

Nelle ultime settimane, sono pervenute a questo CSIRT-MIM numerose segnalazioni da parte di diversi Enti
governativi, in cui veniva segnalato un uso improprio dell’account di posta elettronica e la condivisione di contenuti
personali.

In particolare, sono stati riscontrati casi di esfiltrazione dati dal Portale “Astagiudiziaria”, ma anche iscrizioni a
servizi di newsletter riguardanti offerte commerciali e promozioni personali (Es. Tezenis, Zalando).

Tali episodi, gia comunicati agli interessati, compromettono la sicurezza dei dati trattati in ambito lavorativo, con
ripercussioni sull’intero patrimonio informativo del Ministero dell’Istruzione e del Merito.

Ricordiamo pertanto a tutti gi utenti che la casella di posta istituzionale deve essere utilizzata per le finalita per le
quali ¢ erogata, ovvero per scopi lavorativi e comunque in conformita alle Politiche di Sicurezza del Ministero.

Ringraziamo per la collaborazione.

Computer Security Incident Response Team
del Ministero dell' Istruzione e del Merito



